Procedere Einrichtung und Verkniipfung neues Login-Portal

Verbandsverwaltung Nordbayerischer Musikbund e.V.
Stand: 03.07.2025

Um die Verbandsverwaltung an die aktuellen Sicherheitsstandards anzupassen, wurde das Login-
Verfahren fir die Verbandsverwaltung umgestellt. Die Anmeldung erfolgt nun lGber ein neues Lo-
gin-Portal, das zu einem spateren Zeitpunkt auch fiir die Vereinsverwaltung eingesetzt wird.

Das Login-Portal lauft — technisch gesehen —auerhalb der Verbandsverwaltung. Dort ist ein neuer
Benutzer-Account zu erstellen, der dann (einmalig) tGber einen Code mit dem bisherigen Benutzer-
account der Verbandsverwaltung (in der Regel vorname.nachname.1) verbunden (verknipft) wird.
Nachdem der einmaligen (erfolgreichen) Einrichtung wird der Benutzer automatisch auf das neue
Login-Portal und dort nach erfolgreicher Anmeldung mit Benutzername, Kennwort und OTP-
Bestatigung wieder zurlick zur Verbandsverwaltung gefiihrt.

Um das neue Login-Portal fir die Verbandsverwaltung nutzen zu kdnnen, sind einige Schritte er-
forderlich, die wir nachfolgend im Detail zusammengestellt haben.

e Benutzerregistrierung im Login-Portal login.blasmusik4u.de incl. Einrichtung OTP

e Anforderung Verknlipfungscode Verbandsverwaltung tiber alten Login

e Erneutes Starten der Verbandsverwaltung (iber neuen Login und Eingabe
Verknlipfungscode

Die Reihenfolge der Einrichtung sollte wie nachfolgend beschrieben eingehalten werden, da es
sonst unter Umstanden zu Problemen bei der Einrichtung kommen konnte.

1. Neuen Benutzer im Login-Portal registrieren

Starten Sie das neue Login-Portal mit folgender URL: <login.blasmusik4u.de>. Registrieren Sie sich dort
als neuer Benutzer.

LOGIN-PORTAL FUR VEREINS- UND VERBANDSVERWALTUNG

Deutsch v

Bei lhrem Konto anmelden

Benutzername oder E-Mail

Anmelden

Neuer Benutzer? Registrieren



https://newslettertogo.com/jdnq5r2b-54w1eozr-gae58mib-eno

Registrierung

Benutzername *

Max.Mustermann.1

Passwort*

WEShhL7pM8gbIKA& 2

Passwort bestdtgen *

TLITT T Y @&

E-Mail *

max.mustermann@email.de

Vorname *

Max

Machname *

Mustermann

ingungen und Konditionen
atenschutzhinweise finden Sighkier zum Download.

Ich habe die Datenschutzhinwei:

sen und stimme diesen zu.

« Zuriick zur Anmeldung

2. E-Mail verifizieren

E-Mail verifizieren

Hinweise zur Registrierung:

Benutzername: Vorname.Nachname.1 (oder
fortlaufende Nummer, wenn Benutzer schon
belegt)

Passwort ist freiwdhlbar, mindestens 12 Stellen
und mindestens ein Sonderzeichen

Nach Mdglichkeit Verbandsemail-Adresse ver-
wenden, eine nachtrégliche Anderung der
Email-Adresse ist mit einer Verifizierung der
neuen Email-Adresse moglich. Eine Email kann
auch nur einmal angegeben werden, d.h. dass
eine gemeinsame Familien-Emailadresse auch
nur fir einen Account verwendet werden kann.
Deshalb sollte die Verbandsemail-Adresse
verwendet werden, weil die nur einmalig ver-
geben ist.

Datenschutzhinweise lesen &). Die Daten-
schutzhinweise werden im gleichen Browser-
fenster gedffnet. Das Formular ist mit dem
Zurick-Button vom Browser zu sehen. Mog-
licherweise sind dann die bis dato eingege-
benen Daten noch mal erneut einzugeben.

Sie miissen lhre E-Mail-Adresse verifizieren, um das

Benutzerkonto zu aktivieren.

Eine E-Mail mit Anweisungen, um lhre E-Mail-Adresse zu Gberpriifen,

wurde an lhre Adresse geschickt max.mustermann@email.de

Sie haben keinen Verifizierungs-Code in lhrer E-Mail erhalten?

Hier klicken umn eine neue E-Mail versenden zu lassen.

An die angegebene Email-Adresse wurde von der Login-Portal Benutzerverwaltung eine Email geschickt,
in der die E-Mail-Adresse bestatigt (verifiziert) werden muss.

zu verifiziere

Jemand hat igin-l?ortal-l(onto mit dieser E-Mail-Adresse erstellt. Falls Sie das waren, klicken 5ie auf den Link, um die E-Mail-Adresse

Link zur Bestatigung der E-Mail-Adresse

Der Link ist 5 Minuten giltig.

Falls Sie dieses Konto nicht erstellt haben, dann kénnen Sie diese Nachricht ignorieren.




3. Installation eines OTP-Generators / Applikation

Installieren Sie eine der folgenden Applikationen auf Ihrem Smartphone:

a. Google Authenticator
b. Microsoft Authenticator
c. FreeOTP

Die Apps sind im Playstore oder Appstore kostenlos erhaltlich. Die Applikation wird fiir die nachsten

Schritte bendtigt.

Hinweis:

Sofern kein Handy verfiigbar ist, kann die OTP-Software auch auf dem Rechner installiert
werden. Daflir muss die folgende App installiert werden:

https://apps.microsoft.com/detail/9nblggh6hngn?hl=de-DE&g|=DE

OTP-Manager generiert 2-Stufen-Bestatigungscodes. Kompatibel mit allen Dienstleistungen zur
Unterstitzung der TOTP Standard, einschlieBlich: - Microsoft - Google - Dropbox - Evernote -...

Herunterladen B |m Store anzeigen

Diese Losung sollte nur dann gewahlt werden, wenn kein Handy zur Verfligung steht.

OTP Manager

Aftnet
USK AB 0 JAHREN
27% 6 Bewertungen Sicherheit

4. Mehrfachauthentifizierung einrichten und konfigurieren

Flr den neuen Login ist neben Benutzer bzw. Email-Adresse und Kennwort noch eine weitere
Authentifizierung in Form eines temporaren 6-steligen Codes notwendig. Dieser Code wird (iber die
OTP-Software alle 30 Sekunden neu generiert und ist dann beim Login-Procedere einzugeben.

Zunéachst muss aber die OTP-App mit dem neuen Account im Login-Portal verknipft werden.

Folgende Schritte sind erforderlich:

a)

b)

“

Navigieren Sie im Login-Portal unter www.login.blasmusik4u.de im Men zu , Kontosicherheit

- ,,Anmeldung”
Klicken Sie im Bereich ,Zwei-Faktor-Authentifizierung” auf ,,Authenticator-Anwendung

einrichten”. Es kann sein, dass Sie hier zunachst aufgefordert werden, sich erneut einzuloggen.


http://www.login.blasmusik4u.de/
https://apps.microsoft.com/detail/9nblggh6hngn?hl=de-DE&gl=DE

= {#IKEYCI Ines Scheuring

Persénliche Angaben Anme|dung

Konfigurieren Sie die Anmeldeméglichkeiten.
Kontosicherheit

Anmeldung v
Geriteaktivitit Standardauthentifizierung

Passwort

Anwendungen

Melden Sie sich mit Ihrem Passwort an.

Mein Passwort Erstellt 5. Juni 2025 um 08:56. Aktualisieren

Zwei-Faktor-Authentifizierung

Authenticator-Anwendung Authenticator-Anwendung einrichten

Gebhen Sie bei der Anmelduna einen Verifizierunascode aus der Authenticator-Anwenduna ein.

c) Offnen Sie die unter Punkt 3 installierte App und scannen Sie mit lhrer Handykamera (ggf.
Kamera vom PC beim OTP-Manager) den im Login-Portal angezeigten QR-Code.

d) Die App verbindet sich automatisch mit lhrem Account vom Login-Portal

e) Zur Bestatigung geben Sie den von der App generierten One-time-Cope ein

f) Als Geratenamen geben Sie z.B. den Namen lhres Handys (bzw. PC) ein
(z.B. Max Mustermann Handy, PC Home)

g) AbschlieRend auf, Absenden” klicken

Mehrfachauthentifizierung
konfigurieren

Sie missen eine Mehrfachauthentifizierung einrichten, um

das Benutzerkonto zu aktivieren.

1. Installieren Sie eine der folgenden Applikationen auf lhrem

a

Smartphone:
Google Authenticator
Micresoft Authenticator
FreeQTP
2. Offnen Sie die Applikation und scannen Sie den QR-Code

Hinweis Geratename:
In einem spateren Schritt ist
es auch moglich, einen weit-
eren OPT-Generator mit dem
Account zu verknipfen. Hier
One-time Code * sollte der Geratenamen, auf
082824 dem der OTP-Generator in-
Corstename stalliert ist, eindeutig be-

schrieben sein (z.B. Handy,
I Max Mustermann Handy| I PC, Laptop, Tablet)

¥}

Geben Sie einen Gerdtenamen an, um die \

zu erleichtern

Von anderen (

Anleitung hierzu siehe am
Ende dieser Beschreibung.




Beispiel fiir OTP-Generator:

OTP Manager

max.mustermann.1 - Login-Portal

122237

Das 6stellige temporare Kennwort wird alle 30 Sekunden erneuert.

5. Code fiir Login-Portal anfordern

Nun ist der neue Login eingerichtet. Allerdings muss dieser jetzt noch mit der Verbandsverwaltung
verknipft werden. Dafir ist ein Code erforderlich, der wie folgt angefordert werden muss.

a) Start der Verbandsverwaltung www.nbmb-verband.de

b) Anmeldung mit ,- Alten Login 6ffnen —“

Anmelden

(5] Login-Portal

Das Anmeldeprocedere fur der Verbandsverwaltung funktioniert ab
sofort Ober ein eigenstandiges Login-Fortal (Zugang siehe oben).
Dort ist einmalig ein eigener Account mit Benutzernamen, Email und
Kennwort anzulegen. Zusdizlich ist ein OTP-Generator fir die 2-
Faktoren-Authentifizierung zu installieren. Fur die Freischaltung
bzw. Verknipfung der Verbandsverwaltung mit dem Login-Portal ist
ein weiterer, einmaliger Code erforderlich, der mit dem bisherigen
Login Uber das Hauptmenu der Verbandsverwalung unter dem

Punkf -Mein Konto- angefordert werden kann.

Bis woraussichtlich Ende Juli 2025 ist ein Einloggen in die
Verbandsverwaltung moch dber das bisherige Anmeldeverfahren
maglich (siehe unten: - Alten Login offnen -). Ein zeitnaher Umstieg
auf das neue Login-Portal ist daher zu empfehlen.

» - Alten Login &ffnen - «

Anmelden

Benutzerkonto: max.mustermann.1

Kennwort: | sesses

€ Anmelden € Kennwort vergessen ?

- Meues Login-Portal &ffnen -

Bisherige Zugangsdaten eingeben (Benutzer und altes,
bisheriges 6-stelliges Kennwort) -> Anmelden



c) Code fiir Login-Portal anfordern

Im Mend (unter Aufgaben) auf ,Mein Konto“ ->,,Code fiir Login-Portal anfordern” klicken.

Mein Konto » Code fiir Login-Portal anfordemn -

Der Code fiir die Verknlipfung wird per Email an die (meist) private Email-Adresse geschickt.
d) Abmelden aus der Verbandsverwaltung

<Abmelden> entweder tGber das Hauptmeni: Aufgaben -> Abmelden oder Klick auf rechtes Icon (Bild)
in der horizontalen Menizeile.

E-Mail mit Code nicht erhalten?

Der Absender der Email ist die ,,NBMB — Geschaeftsstelle”, Betreff lautet ,,Code fiir Login-Portal“.
Ist die E-Mail nicht im Postfach zu finden, sollte der SPAM-Ordner durchsucht werden. Ansonsten
kann der Code noch einmal wie unter 1. beschrieben angefordert werden.

Hinweis — Weiter mit den ndchsten Schritten
Die weitere Einrichtung sollte erst dann vorgenommen werden, wenn die E-Mail mit dem Code
vorliegt. Ansonsten kann es zu Problemen in Folge von Zeitiiberschreitungen kommen.

6. Verkniipfung Login-Portal mit Verbandsverwaltung

Um den neuen Account als dem Login-Portal nun mit dem bisherigen Zugang in der
Verbandsverwaltung zu verkniipfen, sind folgende Schritte erforderlich:

a) Erneutes Starten der Verbandsverwaltung www.nbmb-verband.de, NICHT {iber
login.blasmusik4u.de

Anmelden

o Login-Porta -

Das Anmeldeprocedere fir der Verbandsverwaltung funktioniert ab
sofort dber ein eigenstandiges Login-Fortal (Zugang siehe oben).
Dort ist einmalig ein eigener Account mit Benutzernamen, Email und

Bei lhrem Konto anmelden

Benutzername oder E-Mail

Max Mustermann.1 -

Paszwort

................ -

Passwort vergessen?



http://www.nbmb-verband.de/

b) OTP-Code liber Smartphone generieren (Starten der App) und eintragen, danach anmelden

Max.Mustermann.1 =

Cne-time code

772341 -
=

c) Verkniipfen Account aus Login-Portal mit Verbandsverwaltung

Nach erfolgreicher Anmeldung im Login-Portal wird in der Verbandsverwaltung automatisch nach dem
Code fiir das Login-Portal (Benutzerverknlpfung) gefragt. Dieser Code kann aus der Email (siehe 5b)
und 5c) entweder manuell oder mit Copy&Paste eingetragen werden.

Benutzerverknupfung

Der venwvendete Code vom Verbands-Benutzer wird mit
folgenden User vom Login-Fortal verkniipft
Benutzer: max.mustermann.1 max.mustermann&email.de

¥ Verknipfen $¢ Abbrechen

]

Nach der erfolgreichen Verknipfung ist ein Einloggen in die Verbandsverwaltung nur noch tber das
neue Login-Verfahren mit Benutzer bzw. Email, Kennwort und temporarem 6-stelligen Code aus der
OTP-App moglich. Der Login in die Verbandsverwaltung erfolgt weiterhin Gber www.nbmb-verband.de

Abfrage Code fiir Login-Portal erscheint nicht?
Fiir den Fall, dass die Verbandsverwaltung ohne Eingabeaufforderung fiir den o.g. Codes startet, ist
wie folgt vorzugehen:

Abmelden aus der Verbandsverwaltung: (wie unter 5 d beschrieben) und erneutes Anmelden in der
Verbandsverwaltung. Alternativ kann der Code fiir das Login-Portal (iber das Hauptmenu unter
»Mein Konto” direkt eingegeben werden.

7. Optionales Einrichten (Loschen) einer weiteren OTP-Verkniipfung

Es ist moglich, einen Benutzer-Account mit einem weiteren OTP-Generator zu verkniipfen (z.B. PC, Laptop,
weiteres Handy oder Tablet). Bei der Anmeldung im Login-Portal muss dann der jeweilige OTP-Generator
ausgewahlt werden. Folgende Schritte sind erforderlich:

a) Starten des Login-Portals mit folgender URL: <login.blasmusik4u.de>

b) Anmelden und OTP-Authentifizierung wie vor beschrieben

¢) Meniipunkt Kontosicherheit aufrufen —auf Anmeldung und dann auf , Authenticator-Anwendung
einrichten” klicken


http://www.nbmb-verband.de/
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Persdnliche Angaben Persdnliche Angaben

re persanlichen Angaben
Kontosicherheit

Anwendungen

Allgemein Zu Abschnitt springen

Wihlen Sie eine Deutsch
Allgemein

Sprache

Benutzername * max.mustermann.]

E-Mail * info@blaeserjugend.de

Vername * Max

Nachname * Mustermann

Abbrechen

Kontosicherheit

Anmeldung

G vitit Hardauthentifizierung

Anwendungen Passwort

Melden Sie sich mit Ihrem Passwort an.

Mein Passwort Erstellt 4. Juni 2025 um 18:33.

Zwei-Faktor-Authentifizierung

Authenticator-Anwendung

Geben Sie bei der Anmeldung einen Verifizierungscode aus der Authenticator-Anwendung ein.

Max Mustermann Handy Erstellt 4. Juni 2025 um 18:50.

d) Einrichtung und Verkniipfung siehe unter Punkt 5 (Hinweise zum Geratenamen beachten)

Uber den Buttom ,,Léschen” kann eine Zwei-Faktor-Authentifizierung auch geléscht werden.

Anmeldung wegen fehlender OTP-Authentifizierung nicht moglich?

Sollte eine Anmeldung im Login-Portal wegen einer nicht mehr verfligbaren oder funktionierenden
OTP-Authentifizierung nicht mehr moglich sein, muss das Procedere ,, Passwort vergessen” im Anmelde-
fenster des Login-Portals aufgerufen werden. Es erfolgt eine Riicksetzung des Passwortes mit einer
anschlieRenden Verifizierung tGber die hinterlegte E-Mail-Adresse. Nach Eingabe eines neuen Pass-
wortes muss eine neue OTP-Authentifizierung hinterlegt werden. Die alte OTP-Authentifizierung kann
im Anschluss geldscht werden.

Anmeldung funktioniert nicht?

Sollte die Anmeldung — aus welchen Griinden auch immer — nicht funktionieren, schreiben Sie uns bitte
eine Email mit einer kurzen Beschreibung (ggf. auch mit Screenshot), wo an welcher Stelle das Problem
liegt.

Bis zur Klarung des Problems kénnen Sie sich mindestens bis Ende Juli 2025 noch mit dem bisherigen Login-
Verfahren anmelden. Ende Juli wird allerdings dieses Verfahren deaktiviert — bis dahin sollte der neue Login
eingerichtet sein und auch funktionieren.

Nordbayerischer Musikbund e.V.
An der Spielleite 12 - 97294 Unterpleichfeld
geschaeftsstelle@nbmb.de - www.nbmb.de
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